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1 INLEDNING

Denna viégledning &r utformad for att tillgodose FMV behov av att pa ett struk-
turerat sdtt kvalitetssékra leveranser av sékra och godkénda IT-system till For-
svarsmakten. Vigledningen dr harmoniserad med Forsvarsmaktens processer
sasom KSF och IT-processen. Den ér generaliserad for att kunna fungera som
bas for IT-sédkerhetsarbetet under en 1ang tid framover. Vagledningen kan med
fordel anvéndas inom ramen for projektets arbete med I T-sdkerhet samt vid obe-
roende granskning.

Vigledningen ska etablera och vidmakthalla fortroende for FMV utformning
och implementering av funktioner som direkt eller indirekt bidrar till att FM kan
operera materielen med kénd och vérderad risk. Fortroendet skapas framfor allt
genom

o strukturerad hantering av krav

* bevis for att kundens (verksamhetens) krav dr implementerade

» spérbarhet fran krav till implementering

» oOkad effektivitet

» o¢kad kompetensuppbyggnad.

Fortroendet kan inte sdkerstillas om inte kravhanteringen i sig héller tillrackligt

god kvalitet. Detta dokument presenterar ett antal omkringliggande fragestall-
ningar i syfte att stdrka kravhanteringsarbetet och kvaliteten i projekten.

1.1 SYFTE

Det huvudsakliga syftet med vigledningen é&r att beskriva hur ovanstaende for-
troendeambition ska realiseras. Detta sker genom att framtagning och gransk-
ning av underlag genomfors enhetligt i alla faser. Till sist erhdller FM en enhet-
ligt utformad leverans i form av ITSS 4 (IT-Sakerhetsspecifikation) och ISD (IT-
sikerhetsdeklaration).

Syftet ar sedan olika for olika mélgrupper:
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1 Inledning

Malgrupp

Projekten

™M

MUST

Leverantor till FMV

Syfte

Projekten ska fa forstaelse for vilket sdkerhetsarbete som ska bedri-
vas och vilka underlag/artefakter som ska tas fram i olika faser for
att kunna péavisa att man har kontroll pa produktens siakerhetsaspek-
ter.

Forsvarsmakten ska erhalla IT-system i rétt tid, till ritt kost-nad och
till rétt kvalitet avseende IT-sékerhet.

MUST ska infor yttrande fa underlag av god kvalitet sa att IT-syste-
met kan bedémas och godkénnas utan omfattande egen resursinsats.

Leverantorer till FMV ska genom en IT-sdkerhetsarkitektur fa for-
staelse for de IT-sdkerhetskrav som produkten omfattas av samt vil-
ket ansvar for IT-sékerheten som FMV forvintar sig att leverantdren
tar.

1.2 BERORDA SYSTEM OCH PRODUKTER

IT-system som anskaffas och vidmakthélls av FMV och som ska ackrediteras
hos FM ska f6lja ISD-processen.

Instruktionen géller dven de system som hanterar information som ej omfattas

av sekretess.

FMV Vagledning for ISD och SE



2 BASFAKTA

2.1 REFERENSER
Ref. Dokumentnamn Dok. id.
[1] Metodbeskrivning inklusive mall for framtagning av. = 16FMV11109-4:1
ISD-plan
[2] Metodbeskrivning ITSS 2 16FMV11109-3:1
[3] Mall ITSS 2 (IT-sékerhetsarkitektur) 16FMV11109-13:1
[4] Mall ITSS 4 16FMV11109-20:1
[5] Mall ITSS 1 16FMV11109-12:1
[6] Instruktion Verifiering system av system 13FMV5921-8:1
[7] MIL std 1521
[8] Metodbeskrivningen for genomforande av oberoen-  16FMV11109-2:1
de granskning i ISD-processens faser Produktion och
Leverans FM
[9] Checklista for virdering av indata fran FM infor fas 16FMV11109-11:1
1 Kravdefinition.
[10] Checklista for egenkontroll Produktion 16FMV11109-10:1
[11] Checklista for egenkontroll Kravdefinition 16FMV11109-7:1
[12] Checklista for egenkontroll Arkitektur 16FMV11109-8:1
[13] Checklista for egenkontroll Leverans 16FMV11109-9:1
[14] Checklista for egenkontroll ISU/ISD 16FMV11109-9:1

2.2 BEGREPP OCH FORKORTNINGAR

Begrepp
BOA
CDR
FCA
ISD-plan
ISPP

Definition/forklaring
Beslut om anvéndning
Critical Design Review

Functional Configuration Audit

Plan for uppdragets genomforande avseende informationssékerhet

Information Security Program Plan
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2 Basfakta

Begrepp Definition/forklaring

KSF MUST Krav péa sékerhetsfunktioner

MOL Materieloverlamning

PPR Project Plan Review

PDR Preliminary Design Review

SFID Sakerhetsfunktionsmal identitet (identitet pa tekniska sédkerhetsmal)
SDR System Design Review

SOW/VAS Statement of Work/verksamhetsétagandespecifikation

SRR System Requirement Review

SOL Systemdverlamning

TAU Forsvarsmaktens klassning av ackrediteringsobjekt. BOA tas for det system
som anvénder objektet.

TRR Test Readiness Review

TTEM Taktisk — Teknisk — Ekonomisk malséttning

TS Teknisk specifikation

VHL Verksamhetsledningssystem

10 FMV Vagledning for ISD och SE



3 VAGLEDNING

3.1 OVERSIKT

Syftet med processen for utveckling av sdkra system ér att sékerstélla att gora
ratt saker fran borjan och ddrmed sékerstélla kvaliteten. Det innebér bland annat
att redan i kravdefinitionsfasen se till att:

» Systemet utvecklas pa ritt grunder med underlag fran FM. vilket haller till-
rickligt god kvalitet.

* Det finns en ISD-plan for hur IT-sdkerhetsarbetet ska bedrivas under syste-
mets livscykel.

* Ta fram ITSS, for att i varje fas vidareutveckla det fram till det slutgiltiga
ITSS. Varje ITSS 1-4 ar anpassad till utvecklingscykeln.

Sakerhetsmalsattning Konsekvensniva Komponentassurans Tillkommande krav

Exponering Kravniva KSF 3

Sakerhetsanlys Assuranskrav rraviolkning
Sakerhetsfunktion Veksamhetsanalys Arkitektur Funktionella krav

4 L 4 L 4 \ 4
(Propkplanerng

ISD-plan - IT-sakerhetsplanering

) Oberoende
Kravdefinition K:ﬁi‘gz’gﬁr}’tmn _ vérdering/ w
granskning

>
=
m 1
Artefakt: Artefakt: | Artefakt: Artefakt:
Anvéandningsfall Overgripande sékerhets- | Granskningplan Slutlig ITSS 4
SékerhetsTekniskt arkitektur (ITSS 2) | Granskningsrapport ISD-IT sakerhets-
Ackreditering Teknisk spec | deklaration
Underlag ITSS 1 Riskanalys [
Verksamhetsatagande |
|
ISD-plan |
v
S .
He] — Produktion
)
c
E Artefakt:
o efakt:
> ISU
Q ITSS 3
- 1SU-plan

Bild 3:1 Processen for utveckling av sdkra system
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3 Véagledning
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Ovan visas processen for siker utveckling av system samt vilket resultat varje
fas ska ge. Avsnitten som foljer beskriver respektive fas i processen, omfattning
av dess leverabler, granskningskriterier, kriterier for avslag samt stod.

3.2 TILLAMPNING AV ISD-PROCESSEN

Alla IT-system som anskaffas och vidmakthalls av FMV och som ska ackredite-
ras hos FM ska folja ISD-processen.

Informationssékerhet omfattar savél rutiner, fysiskt skydd som teknik. Vad som
ska uppfyllas genom teknik och vad som ska uppfyllas med fysiskt skydd och
rutiner maste avgoras senast innan upphandling. Dérefter 6kar kostnader avse-
vart. FMV tar ansvar for tekniken och FM tar ansvar for att sékerstilla kravupp-
fyllnad for IT-systemets omgivning.

Initial Klargjorda Sakerstall MUST yttrande
uppfattning forutsattningar kravuppfylinad for IT pa helheten
. systemets omgivning . .
Ackreditering
_—
FM _— och BOA av
"Forstudie” helheten
FMV Bestallning
stodjer tekniskt system

Overlamning
FMV design FMV V&V tekniskt system
9 med tillhérande

ISD-deklaration

FMV
Bestallning Leverans fran
till industrin industrin med
tillhérande IT-
\ / sakerhets-
. utlatande (ISU
Leverantor (sv)

. FM:s ansvar

FMV:s ansvar

Bild 3:2  Ansvar och roller
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3.2 Tilldmpning av ISD-processen

I vidmakthallande sker dndringar i systemet och bedoms avseende paverkan pa
ackrediteringsarbetet enligt foljande klasser:
1. Kravuppfyllnaden i befintlig ITSS 4, ISD péverkas inte.
Resultatet: Ska inte ackrediteras, det gamla godkédnnandet géller.
2. Kravuppfyllnaden i befintlig ITSS 4 och ISD péaverkas. Forandringen ar dock

inte sadan att den paverkar ITSS 2 det vill sdga [T-sdkerhetsarkitekturen ar
robust och stabil med anledning av &dndringen.

Resultatet: De kravomradena som paverkas ska ses 6ver. Det kan ocksé inne-
béra att man behover bedoma enskilda krav.

3. Kravuppfyllnaden i saval ITSS 4, ISD som i ITSS 2 péaverkas.

Resultat: Detta dr en storre dndring och projektet behover starta ISD proces-
sen med ITSS 2 arbetet.

4. Resulterar bedomningen i att detta &r ett nytt uppdrag ska man ge-nomfora
hela ISD-processen.

ISD-planen styr omfattningen av ackrediteringsarbetet samt vilka moment i
ISD-processen som ska gas igenom.

FMV Vagledning for ISD och SE 13



3 Véagledning
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3.3 FAs — KRAVDEFINITION

Sakerhetsmalséattning Konsekvensniva Komponentassurans Tillkommande krav

Exponering Kravniva KSF 3 AeETEEY Kravtolkning

. . Sakerhetsanlys
Sakerhetsfunktion Y Veksamhetsanalys ~ Arkitektur Funktionella krav

4 L L 4 \ 4
(Poekglanerng

ISD-plan - IT-sékerhetsplanering

; Oberoende
Kravdefinition E:ﬁxglftd t:rytnln A vérdering/ w
u granskning

>
=
m 1
Artefakt: Artefakt: | Artefakt: Artefakt:
Anvéandningsfall Overgripande sékerhets- | Granskningplan Slutlig ITSS 4
SéakerhetsTekniskt arkitektur (ITSS 2) | Granskningsrapport ISD-IT sakerhets-
Ackreditering Teknisk spec | deklaration
Underlag ITSS 1 Riskanalys [
Verksamhetsatagande |
|
ISD-plan |
T
= .
e — Produktion
-
c
E Artefakt
efakt:
(]
> ISU
Q ITSS 3
-~ ISU-plan

Bild 3:3 ISD -processen fokus kravdefinition

Syftet med kravdefinition dr att tolka FM krav och ta fram en plan for IT-séker-
hetsarbetet (ISD-plan) samt I'T-sékerhetsspecifikation (ITSS 1) som tillsammans
leder till IT-sdkerhetsdeklaration (ISD). Krav pa omgivning ska framgé av ITSS
1. Vilka aktiviteter som krévs for att tydliggora krav pa omgivningen ska framga
i1 ISD-planen. Resultatet fran denna fas avgdr vilket ansvar FMV kan ta, ur ett
ackrediteringsperspektiv, for att utveckla systemet samt vilka tillkommande
aktiviteter som kan krévas.

Indata till fasen kravdefinition kan vara Sakerhetsméalséttning samt TTEM.
Finns inte dessa indata ska FMV verka for att ta fram anvandningsfall. Arbetet
med att ta fram anvéndningsfall inkluderar dven att genomfora riskanalys dar
verksamhetens sérbarheter framkommer via konsekvensbeddmning.
Leverablerna fran fasen Kravdefinition &r

« ITSS1

* ISD-plan.

FMV Vagledning for ISD och SE



3.3 Fas — Kravdefinition

3.3.1 Roller

Fasen Kravdefinition innehéller tre steg:

1. Virdering av FM input, till stod for att virdera indatat frdn FM finns check-
lista, se /9].

2. Genomfora kravfingst samt identifiera vilka aktiviteter som krévs for IT-
sdkerhetsarbetet. Resultatet dokumenteras i ITSS 1 och ISD-plan.

3. Granskning av fasens artefakter.

4. Faststills av chefsingenjor.
Steg 1-2 genomfors av projektet.
Steg 3 genomfors av Systemgranskningsledare (SystGL) IT-sdkerhet.

Granskning av leverablerna som genomfors ska genomforas av certifierad resurs
(kravstills av SystGL)for att sikerstélla att den genomfors med ratt kunskaps-
niva. Kompetenskvalificering for granskare ska finnas. Berord systemgransk-
ningsledare har som ansvar att f6lja upp kompetensen hos granskare och dven
tillhandahélla utbildning. Se dven /§].

3.3.2  Overlamningspunkt FM till FMV

Fasen kravdefinition ska resultera i en 6verenskommelse mellan FM och FMV
med avseende pa anvindningsfall som kompletterar Forvarsmaktens sékerhets-
malsdttning fran ett sikerhetsperspektiv. Denna information kan tas fram genom
extra workshops och utredningar som kriver deltagare fran FM. Alla sidana
aktiviteter ska redovisas i IT-sdkerhetsplanen.

3.3.3 Omfattning ITSS 1

ITSS 1 ar ett dokument som beskriver resultatet fran analys av verksamhetens
behov fréan ett sdkerhetsperspektiv och TTEM.

Syftet med ITSS 1 ar kravtolkning av FM krav och att ge forutsittningar for
vilka aktiviteter som ska finnas med i ISD-planen.

FMV Vagledning for ISD och SE 15



3 Véagledning
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ITSS 1 ska innehélla:

» enbeskrivning av sdkerhetsfunktionaliteten i systemet utifran den kravfangst
och — tolkning som genomforts i fasen Kravdefinition.

* spérbarhet mot FM-krav och interna FMV-krav

e krav pa exponering och assurans.

3.3.4 Omfattning ISD-plan

ISD-planen é&r ett dokument motsvarande projektplan med utifrn per-spektivet
IT-sékerhetsarbete. Precis som projektplanen kommer den att uppdateras under
systemet utvecklingscykel. ISD-planen omfattar aktiviteter for att FMV ska
kunna leverera underlag till FM infér FM beslut om central ackreditering och
beslut om anvindning.

ISD-planen ska innehélla:

e Forutsittningar och utmaningar for [T-sékerhetsarbetet. Exempel pa utma-
ningar kan vara krav pd hogassurans, hdg exponering av information med
mera.

* Beskrivning av ackrediteringsobjektet

* Beskrivning av [T-sikerhetsarbetet (roller, samverkan, finansiering och énd-
ringshantering)

» Aktiviteter som krévs for att mota identifierade utmaningar som finns for att
kunna leverera godként system. Framst fokus pé att minska exponering och
diarmed kravmaingd.

» Artefakter (leveranser och aktiviteter)
* Kontrollpunkter for MUST.

3.3.5 Granskningskriterier

For att ga vidare till fasen Kravnedbrytning/arkitektur sé ska framtagna doku-
ment tydligt folja /1] och /5]. Vid avvikelser ska detta dokumenteras. Till st6d
for granskningen (egenkontroll) kan checklista //0/ och /11]anvindas.

Granskningen dokumenteras i ett granskningsprotokoll dir deltagare bekraftar
att innehallet dr korrekt och accepterat.

FMV Vagledning for ISD och SE



3.3.6 Kiriterier for avslag

3.3 Fas — Kravdefinition

Avslag, det vill sidga att SystGL inte godkénner dokumenten efter granskning,
sker da projektet inte i ISD-planen visar pé viljan att 16sa identifierade brister i
ITSS 1 framforallt avseende identifierade utmaningar i form av exponering samt
FM input av verksamhetens behov frén ett sédkerhetsperspektiv och TTEM.

3.3.7 Stéd

Mallar, instruktioner och vigledningar finns i FMV VHL. FMV har lagt upp det
stod som finns pé isd.fmv.se.

Exempel pé stod:

Metodbeskrivning inklusive mall for framtagning av ISD-plan //].

Mall for ITSS 1 /5].

Facilitering pd FMV vid framtagning av anvéndningsfall fran ett sikerhets-
perspektiv.

Checklistor for egenkontroll /10] och [11].

Checklista for att virdera indata i TTEM och sikerhetsmalsattning fran ett
sékerhetsperspektiv fran FM, [9].

FMV Vagledning for ISD och SE 17



3 Véagledning
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3.4 FAS — KRAVNEDBRYTNING /ARKITEKTUR

Sakerhetsmalséattning Konsekvensniva Komponentassurans Tillkommande krav

Exponering Kravniva KSF 3

Séakerhetsanlys Assuranskrav fraviolkning
Sakerhetsfunktion Veksamhetsanalys ~ Arkitektur Funktionella krav

4 L L 4 \ 4
(Poekglanerng

ISD-plan - IT-sékerhetsplanering

; Oberoende
Kravdefinition E:ﬁxglftd t:rytnln A vérdering/ w
u granskning

>
=
m 1
Artefakt: Artefakt: | Artefakt: Artefakt:
Anvéandningsfall Overgripande sékerhets- | Granskningplan Slutlig ITSS 4
SéakerhetsTekniskt arkitektur (ITSS 2) | Granskningsrapport ISD-IT sakerhets-
Ackreditering Teknisk spec | deklaration
Underlag ITSS 1 Riskanalys [
Verksamhetsatagande |
|
ISD-plan |
T
= .
e — Produktion
-
c
E Artefakt
efakt:
(]
> ISU
Q ITSS 3
- ISU-plan

Bild 3:4 ISD -processen fokus kravnedbrytning/arkitektur

Fasen Kravnedbrytning/arkitektur &r en iterativ fas med syfte att optimera expo-
neringsnivan baserad bl.a. pa risk- och sérbarhetsanalys sa att ritt upphandling-
sunderlag finns.

Utifrén en forsta version av I T-sékerhetsarkitektur provas om expone-ringen kan
minskas. Beroende pé resultatet frén provningen kan effekt erhallas pé verksam-
heten och/eller IT-sékerhetsarkitekturen. T.ex. kan sdkerhetsanalysen behova
omprovas, vissa sikerhetskrav kan behova dverforas till verksamheten, separera
informationen i flera olika doméner etc.

Underlaget ska ge leverantdren tillrdcklig styrning och inriktning bade for
utveckling/anskaffning av produkt och for dess ackrediteringsarbete.

IT-sédkerhetsarkitekturen &r nyckeln till att systemet ska bli godként med rimliga
resurser.

FMV Vagledning for ISD och SE



3.4 Fas — Kravnedbrytning /Arkitektur

Leverablerna fran fasen Kravnedbrytning/arkitektur &r
+ ITSS2
» Teknisk specifikation

* Verksamhetsatagande.

3.4.1 Omfattning ITSS 2

Aktiviteter fran ISD-planen i fas Kravdefinition genomfors i denna fas och
resultatet arbetas in och kompletteras i ITSS 2.

ITSS 2 omfattas av en IT-sdkerhetsarkitektur bland annat inkluderande beskriv-
ning av sidkerhetsmekanismer och relevanta designmonster som ska vara till
leverantdrens hjdlp 1 utvecklingen. Se dven /3].

3.4.2 Teknisk specifikation for sédkerhetsldsningen

Den tekniska specifikationen for sikerhetslosningen 4r en del av den totala tek-
niska specifikation som tas fram for systemet.

Sékerhetskraven utgors dels av tekniska krav som &r en nedbrytning av verksam-
hetens behov ur ett sdkerhetsperspektiv och av MUST KSF. ITSS 2 utgér ifran
ITSS 1 och omfattar en IT-sékerhetsarkitektur baserad pa identifierade séker-
hetskrav se 3.4.1. IT-sdkerhetskraven fran dessa arbeten inarbetas direfter i den
tekniska specifikationen som ska uppfyllas av leverantoren.

3.4.3 Omfattning verksamhetsatagande

Verksamhetsatagande (VAS) beskriver kraven pa det dtagande som leverantdren
ska vara ansvarig for i processen.

FMV Vagledning for ISD och SE 19



3 Véagledning
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VAS innehaller krav pa (eventuellt i bilagor):
» Innehall i milstolpar PPR, SRR, SDR, CDR, TRR och FCA.

» ISPP (krav pa leverantorens I T-sdkerhetsarbete vad géller utformning av pro-
dukt) innehaller organisation, &ndringshantering, avsteg m m.

¢ Nedbrytning av FMV IT-sdkerhetsarkitektur
» Testverksamhet - kompetenskvalificering for testare ska finnas
— Funktions- och systemtester

— Penetrationstester (planering, genomforande och resultat med separata
oberoende godkdnnanden)

— Kryptoverifiering (planering, genomforande och resultat med separata
oberoende godkénnanden).

* Oberoende granskning, ej relaterat till utveckling av projektet eller narlig-
gande projekt.

* leverantdrens ITSS-dokument (enligt ITSS 4).

* leveranser och krav pa oberoende virdering vid definierade milstolpar och
betalningsutfall

3.4.4 Sparbarhet

Det ska finnas en sparbarhet mellan ITSS 2 och krav frdin TTEM samt verksam-
hetens behov fran ett sdkerhetsperspektiv. I de fall ITSS 1 kan ersdtta TTEM och
verksamhetens behov fran ett sékerhetsperspektiv sker sparbarheten fran ITSS
1.

3.45 Roller

Granskning av leverabler genomfors av Systemgranskningsledare (SystGL) I'T-
sdkerhet.

Granskning ska genomforas av certifierad resurs for att sdkerstélla att den
genomfors med ratt kunskapsniva.
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3.4.6 Overlamningspunkt FMV till leverantor

Fasen Kravnedbrytning/arkitektur ska resultera i en 6verenskommelse mellan
FMV och leverantdr med avseende pa artefakterna Teknisk specifikation, VAS
och ITSS 2.

3.4.7 Granskningskriterier

Underlaget ér utformat s& att FMV 1 detta ldge kan avgora om projektet har for-
utsdttningar for att bli godként efter leverantorens designarbete. En forutséttning
for detta r att VAS och IT-sikerhetsarkitektur dr utformad pé ett sidant sitt att:

* Det finns en sparbarhet avseende kravallokering mellan verksamhetens
behov, teknisk specifikation och sdkerhetsarkitektur.

* Exponeringsanalys ar tillfyllest.
+ VAS innehaller krav pa aktivt IT-sikerhetsarbete av leverantoren.

* Riskhantering med plan/tidplan for dtgirder och ansvarig person.
Sakerhetsldsning bor dven vara utformad pa ett kostnadseffektivt stt.
Granskningen dokumenteras i en granskningsrapport.

Ett stod for egenkontroll av ITSS 2 finns i form av checklista /72].

3.4.8 Kiriterier for avslag

Avslag sker da:
* Projektet har inte forutsittningar att bli godként enligt ovan

* Riskbedomning/ar &r inte gjord.

349 Stod

Metodbeskrivningar, mallar, instruktioner och végledningar ir integrerade i
FMV VHL. FMYV har lagt upp det stod som finns samt goda exempel pa
isd.fmv.se.
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Exempel pé stod:

L]

Metodbeskrivning ITSS 2(IT-sékerhetsarkitektur) /2]
Mall ITSS 2 (IT-sékerhetsarkitektur) /3]
Checklista for egenkontroll ITSS 2 [12].
Exempel pé hur Gripen-projektet har kravstéllt milstolpeleverablerna /7].

PPR SRR SDR (PDR) CDR TRR FCA Projektslut
(Férutsattningar (U g
férutveckling Bestallning)
Leverabler
Saker Séker Saker SIAR SIAR
( (ar a (IT-sikerhets- (IT-sékerhets-
inklusive VA utlatande) utlatande)
R Detaljerad (ar ava) a
Overgripande Ackrediteringsplan
Sakerhets- n fér rep. grupp av Security Handover

arkitektur

Ackrediteringsplan

ackrediteringsobje
kt

List

Security Handover
Instructions

Aktivieter

ing

Kravtolkning av

saker

Tekniska

Saker

Tekniska

ar
(FMV/SAAB/MUST

(FMV/SAAB/MUST

Realisering av

Test av
T q

funktioner

Sammanstilla
SIAR
(arbetsutgéava)

Tekniska
granskningar

(FMV/SAAB/MUST

Demonstration
Sammanstilla (FMV/SAAB)
SIAR (faststalld)

Tekniska
granskningar
(FMV/SAAB/MUST)
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3.5 FAs — PRODUKTION

Sakerhetsmalsattning Konsekvensniva Komponentassurans Tillkommande krav

Exponering Kravniva KSF 3 AeErElEy Kravtolkning

. . Sakerhetsanlys
Sakerhetsfunktion Y Veksamhetsanalys Arkitektur Funktionella krav

4 L L 4 \ 4
(Poekglanerng

[ISD-plan - |T-sakerhetsplanering

q Oberoende
Kravdefinition K:;\glftd l:rytnm A vérdering/ w
u granskning

>
=
u- 1
Artefakt: Artefakt: | Artefakt: Artefakt:
Anvéandningsfall Overgripande sékerhets- | Granskningplan Slutlig ITSS 4
SakerhetsTekniskt arkitektur (ITSS 2) | Granskningsrapport ISD-IT sékerhets-
Ackreditering Teknisk spec | deklaration
Underlag ITSS 1 Riskanalys [
Verksamhetsatagande |
|
ISD-plan |
T
= .
He) — Produktion
whd
c
E Artefakt
efakt:
(]
> ISU
Q ITSS 3
- ISU-plan

Bild 3:5 ISD-processen fokus fas Produktion

Syftet med fas Produktion ar att parallellt med produktion av system/komponent
ta fram ackrediteringsunderlag sé att FMV:s arbete med ackrediteringsunderlag
minimeras. Resultatet tydliggor leverantorens ansvar for IT-sédkerhetslosningen.

Indata till fasen Produktion dr de leverabler och den planering som gjordes i
foregdende fas.

Leverablerna fran fasen produktion &r:

e leverantorens slutdokumentation

« ITSS3
* [SU-plan
« ISU.
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3.5.1 Omfattning leverantdrens slutdokumentation

* Enligt krav frin VAS samt leverantérens ISU-plan, ISU och ITSS 3.

» Leveranser vid definierade milstolpar PPR, SRR, SDR, CDR, TRR och FCA
med betalningsutfall, /7].

* Testverksamheten: Funktionella- och penetrationstester, kryptoverifiering.

* Nedbrytning/detaljering av sdkerhetsarkitekturen for vidare design- och
utvecklingsarbete.

3.5.2 Omfattning ITSS 3

Se ITSS 4 exklusive GFE och annat som FMYV sjélva adderar efter verenskom-
melse.

3.5.3 Roller

Oberoende granskning av leverantorens IT-sdkerhetsarbete ska genomforas.
Syftet &r att sékerstilla kravuppfyllnad mot FMV:s krav. Detta kan genomf6ras
itvé steg, dels genom att leverantoren sjélv anlitar en oberoende part for gransk-
ning, dels genom att projektet anlitar oberoende granskare som stdttar i de olika
faserna mot leverantdren. Oberoende granskning ska genomforas av en resurs
med rétt kompetens och som inte ér knuten till leverantdren eller till FMV:s pro-
jekt.

Oberoende granskning kan genomforas som del av de leverantdrsgranskningar
som har definierats i VAS.

Leveransen ska granskas och godkéinnas av juridisk person hos leverantdren vid
sidan av projektet.

3.5.4 Overldmningspunkt Leverantér till FMV

Fasen produktion ska resultera i en 6verenskommelse mellan Leverantor och
FMYV med avseende pé leverablerna ITSS 3 och ISU. Detta ligger till grund {or
FMV:s leverans till FM.
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3.5 Fas — Produktion

3.5.5 Granskningskriterier

For att gé vidare till fasen leverans sa ska framtagna dokument tydligt beskriva

foljande:

* [SU-plan som visar att alla forutsittningar beslutas i SDR och att den fardiga
designen beslutas i CDR.

+ ITSS 3 har den omfattning och innehall som kravstillts i VA.

» Kravuppfyllnad mot stillda krav.
* Ansvarig person oberoende fran projektet ska underteckna ISU.

* Resultat av oberoende granskning.

Till stod for granskningen finns checklistor for egenkontroll for ISU /73] och
ITSS 3/4 [14].

3.5.6 Kiriterier for avslag

Kriterier for avslag dr olika beroende pa om det &r PPR, SRR, SDR, CDR, TRR
eller FCA.

* Vid PPR sker avslag dd FMV bedomer att tidplan ar orealistisk.

* Vid SRR sker avslag dd FMV bedomer att leverantoren inte har forstatt IT-
sdkerhetskraven.

* Vid SDR sker avslag dd FMV bedomer att designansatsen inte dr hallbar.

* Vid CDR sker avslag dd FMV bedomer att [T-sékerhetslsningen inte kan
ackrediteras.

* Vid TRR sker avslag dd FMV bedomer att kravstéllda tester inte &r tillrack-
liga.
* Vid FCA sker avslag da ISU saknas.

3.5.7 Stod

Mall for ITSS 4 [4].
Checklistor for egenkontroll ITSS 3 /73] och ISU [14].

Metodbeskrivningar, mallar, instruktioner och végledningar finns integrerat i
FMV VHL. FMV har lagt upp det stéd som finns pa isd.fmv.se.
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3.6 FAs — FM LEVERANS

Sakerhetsmalséattning Konsekvensniva Komponentassurans Tillkommande krav

Exponering Kravniva KSF 3

Séakerhetsanlys Assuranskrav fraviolkning
Sakerhetsfunktion Veksamhetsanalys ~ Arkitektur Funktionella krav

4 L L 4 \ 4
(Poekglanerng

ISD-plan - IT-sékerhetsplanering

; Oberoende
Kravdefinition E:ﬁxglftd t:rytnln A vérdering/ w
u granskning

>
=
m 1
Artefakt: Artefakt: | Artefakt: Artefakt:
Anvéandningsfall Overgripande sékerhets- | Granskningplan Slutlig ITSS 4
SéakerhetsTekniskt arkitektur (ITSS 2) | Granskningsrapport ISD-IT sakerhets-
Ackreditering Teknisk spec | deklaration
Underlag ITSS 1 Riskanalys [
Verksamhetsatagande |
|
ISD-plan |
T
= .
e — Produktion
-
c
E Artefakt
efakt:
(]
> ISU
Q ITSS 3
- ISU-plan

Bild 3:6 ISD-processen fokus Leverans

Syftet med fas Leverans FM ér att leverera ett enhetligt kvalitativt underlag for
ackreditering. Resultatet tydliggér FMV:s ansvar for [ T-sékerhetslosningen.

I fasen FM Leverans levereras en fullt utvecklad ITSS 4 och ISD for godkén-
nande till FM efter TC beslut.

Genom att underlaget foljer enhetlig struktur och sparbarhet vet FM hur denna
bedomning har genomforts, pa vilka grunder samt vad som aterstar for dem att
bedéma. Underlaget som 6verldmnas i form av ITSS 4 ska underlitta for FM:s
fortsatta handldggning.

3.6.1  Omfattning ITSS 4

ITSS 4 ar huvuddokumentet och sammanfattning for hela ackrediteringsarbetet.
Huvuddokumentet ska vara ett vdl sammanstillt, Idsbart underlag som beskriver
de mest, utifrdn [T-sékerhet, relevanta aspekterna kring systemet, dess séker-
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3.6 Fas — FM Leverans

hetsfunktionalitet och kravuppfyllnad for IT-sdkerhet pa ett sparbart sétt. Ett
antal mer detaljerade dokument medf6ljer sedan som bilagor och hdnvisning till
dessa for mer information sker vid behov. Se dven /4/.

3.6.2 Roller

Granskning av leverabler genomfors av Systemgranskningsledare (SystGL) IT-
sdkerhet.

Granskningen dokumenteras i ett granskningsprotokoll.

3.6.3 Granskningskriterier

Huvuddokumentet for ITSS 4 ska hjdlpa MUST i sitt arbete i underlag for god-
kdnnande och ska dirfor vara lasbart i den bemérkelsen att det finns sparbarhet,
en rdd trad i dokumentet och att MUST ser hur sékerhetslosningen ser ut. Det
ska ocksa gé att 14sa ut avvikelser, brister och alternativa atgérder.

Granskningskriteriernas utgdngpunkt ar att ITSS 4 ska hélla sddan kvalitet och
niva att ett godkdnnande kan 1dmnas baserat pa dess innehall.

Till stod for granskningen finns checklistor for egenkontroll ITSS 4, [13] och
ISD /14].

3.6.4 Overlamningspunkt FMV till FM

I fasen FM Leverans fattar Teknisk Chef beslut om 6verlamning av produkten
till FM genom att underteckna ISD. Viktig grund for detta dr dels den oberoende
granskning som genomforts av systemgranskningsledaren dels utifran ISU.
MUST har ett starkt intresse av att det blir en oberoende granskning. ITSS 4 med
bilagor, granskningsrapport utgor grunden for ISD. Se dven /[§].
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3.6.5 Kiriterier for avslag

Avslag erhélls om:

* Dokumentet inte visar pa att ett genomtinkt [T-sékerhetsarbete har bedrivits.
Det saknas hallbar motivation till olika viktiga stéllningstaganden och spar-
barhet har inte upprétthallits genomgéende.

» Systemgranskningsledare har bedomt att projektet inte har forutsittningar for
att bli godként.

3.6.6 Stod

Metodbeskrivningar, mallar, instruktioner och véigledningar finns integrerat i
FMV VHL. FMV har lagt upp det stdd som finns pa isd.fmv.se.

Mall ITSS 4 [4].
Checklistor for egenkontroll ITSS 4 /73] och ISD [14].
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Foljande mallar i word-format finns till ISD IT-sékerhet.
*  Metodbeskrivning ISD/ISU-plan

— Mall ISD/ISU-plan

— Mall ISD

— MallITSS 4 och 3
* Metodbeskrivning Anvandningsfall

— Mall Verksamhetsbeskrivning
— Mall Sikerhetsanalys
— Mall for ITSS 1
*  Metodbeskrivning ITSS 2
— Mall for ITSS 2
* Metodbeskrivning oberoende vérdering
— Mall Granskningsplan
—  Mall Granskningsrapport
* Checklista for egenkontroll

Upprittad ISD-plan faststélls av chefsingenjor.

Rekommenderas att uppréttad ITSS 1 faststélls parallellt med
ISD-plan.

Rekommenderas att uppréttad ITSS 2 och verksamhetsa-
tagande (VAS) faststills av chefsingen;jor.

Uppréttade ISD och ITSS 4 faststills av teknisk chef.
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